上海外国语大学2026年度网络安全等级保护测评服务项目
公开比选需求表

总体要求
经费来源
	□
	教育部修购经费

	□
	教学设备费

	□
	行政设备费

	
	其他专项经费请注明：2026年校信息化建设项目 


项目预算：16万元
项目申报部门：信息技术中心
项目负责人：张宁
项目联络人：沈浩宇
联系电话：021-67701156
邮件地址：shy@shisu.edu.cn
响应文件要求
1) 响应文件的套数：5本（1正本、4副本）
2) [bookmark: _GoBack]响应截止日期：2026年6月3日（周三）下午16:00（北京时间）
3) 响应文件递交地址：上海市松江区文翔路1550号上海外国语大学图文信息中心5层J505室
4) 已盖响应人公章的电子版响应文件扫描件，需发邮件至shy@shisu.edu.cn邮箱。
简述项目整体情况及需求
现有情况
根据《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019），我校现有136个等级保护一级系统，2个等级保护二级系统（含33个子系统），2个等级保护三级系统（含10个子系统），合计179个子系统。以下是2个等级保护三级系统（含10个子系统）基本情况表：
	序号
	系统名称
	子系统名称
	域名
	子系统数量
	安全保护等级
	等保备案编号

	1
	上海外国语大学招生系统
	研究生招生系统
	yzmis.shisu.edu.cn
	3
	第三级（S3A3）
	31000043036-26004

	
	
	本科生招生系统
	admissions.shisu.edu.cn
	
	
	

	
	
	研究生考点考务系统
	yzkd.shisu.edu.cn
	
	
	

	2
	上海外国语大学校园综合服务应用系统
	统一身份认证系统
	sso.shisu.edu.cn
	7
	第三级（S3A3）
	31000043036-26003

	
	
	统一人脸识别平台
	faceid.shisu.edu.cn
	
	
	

	
	
	研究生教务系统
	wiseduehall.shisu.edu.cn
	
	
	

	
	
	本科教务系统
	jw.shisu.edu.cn
	
	
	

	
	
	融数可视化BI平台
	dataapp.shisu.edu.cn
	
	
	

	
	
	一卡通系统
	ecard.shisu.edu.cn
	
	
	

	
	
	收费服务管理系统
	epay.shisu.edu.cn
	
	
	

	3
	合计
	10
	
	


本次建设概况
根据《网络安全法》《计算机信息系统安全保护条例》《信息安全等级保护管理办法》等法律法规要求，通过公安部第三研究所（认证中心）认证的网络安全等级保护测评机构，完成上海外国语大学招生系统、上海外国语大学校园综合服务应用系统，2个等级保护三级系统的测评工作，并获得公安机关认可的等保测评报告。
预期效果
通过本项目的建设，满足《网络安全法》的规定以及教育部2026年网络安全责任制落实的要求。

2
服务内容及预算
1. 等级保护系统测评服务
	序号
	服务名称
	安全保护等级
	服务内容
	单位
	数量
	预算单价
	预算总价

	[bookmark: OLE_LINK1]1
	上海外国语大学招生系统
	第三级（S3A3）
	等级保护三级系统测评服务，具体服务内容包含信息调研、差距分析、风险评估、渗透测试、等保测评等服务，并获得公安机关认可的等保测评报告。
	项
	1
	¥80,000
	¥80,000

	2
	上海外国语大学校园综合服务应用系统
	第三级（S3A3）
	
	项
	1
	¥80,000
	¥80,000

	3
	小计
	¥160,000


项目服务及功能要求
所有指标要求中标注“▲”号的为关键指标。响应人应根据以下技术要求进行点对点应答响应，并且要求提交详细的技术方案、实施方案和验收方案。以下各技术配置参数及各项需求条目和要求条目中，响应人必须保证选用的服务要求、软件功能、技术性能、参数完全满足需求。
1. 等保测评的依据标准
响应人需依据国家网络安全等级保护相关标准开展工作，包含但不仅限于以下标准和规定。
《计算机信息系统安全保护等级划分准则》（GB/T 17859-1999）
《信息安全技术 网络安全等级保护基本要求》（GB∕T 22239-2019）
《信息安全技术 网络安全等级保护安全设计技术要求》（GB∕T 25070-2019）
《信息安全技术 网络安全等级保护测评要求》（GB∕T 28448-2019）
《信息安全技术 网络安全等级保护定级指南》（GB∕T 22240-2020）
《信息安全技术 网络安全等级保护测评过程指南》（GB∕T 28449-2018）
《信息安全等级保护管理办法》（公通字〔2007〕43号）
本项目所有等保测评要求均需符合国家最新的相关要求。
1. 等保测评的总体原则
本次网络安全保护等级保护系统测评实施应满足以下原则：
(1) 保密原则：成交企业对测评的过程数据和结果数据须严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害采购人的行为，否则采购人有权追究其责任。
(2) 标准性原则：测评方案的设计与实施须依据国家等级保护的相关标准进行。
(3) 规范性原则：评测工作中的过程和文档，须具有很好的规范性，便于采购人对项目的跟踪和控制。
(4) 可控性原则：测评服务的进度要跟上进度表的安排，保证采购人对于测评工作的可控性。
(5) 整体性原则：测评的范围和内容应当整体全面，包括国家等级保护相关要求涉及的各个层面。
(6) 最小影响原则：测评工作应尽可能小的影响系统和网络，并在可控范围内；测评工作不能对现有信息系统的正常运行、业务的正常开展产生任何影响。
1. 等级保护系统测评的整体要求
(1) 等保测评需要的运行环境（如场地、网络环境等）由采购人提供，成交企业应根据项目需要向采购人说明需要的运行环境的具体要求。
(2) 以《信息系统安全等级保护评估指南》和《信息系统安全等级保护基本要求》为指导，首先要求进行安全现状调研和风险评估，根据风险评估的结果与等级保护基本要求进行差距分析，为等保整改方案提供依据和指导。
(3) 响应人拟投入本项目的人员不得少于1名高级测评师、2名中级测评师。
(4) 响应人在项目整改期间，至少安排1名中级测评师、2名初级测评师为采购人提供技术支持。
(5) [bookmark: _Hlk44264407]响应人拟投入本项目所有测评师证书编号，应均可以在网络安全等级保护网（www.djbh.net）中“机构人员”可查询。
1. 等保测评的服务内容
根据国家等级保护测评相关标准，网络安全等级保护系统测评的内容包括：
	序号
	测评内容

	1
	技术测评
	安全物理环境（物理位置选择，物理访问控制，防盗窃和防破坏，防雷击，防火， 防水和防潮，防静电，温湿度控制，电力供应，电磁防护）；
安全通信网络（网络架构，通信传输，可信验证）；
安全区域边界（边界防护，访问控制，入侵防范，恶意代码和垃圾邮件防范，安全审计，可信验证）；
安全计算环境（身份鉴别，访问控制，安全审计，入侵防范，恶意代码防范，可信验证，数据完整性，数据保密性，数据备份恢复，剩余信息保护，个人信息保护）；
安全管理中心（系统管理，审计管理，安全管理，集中管控）。

	2
	管理测评
	安全管理制度（管理制度，制定和发布，评审和修订）；
安全管理机构（岗位设置，人员配备，授权和审批，沟通和合作，审核和检查）；
安全管理人员（人员录用，人员离岗，安全意识教育和培训，外部人员访问管理）；
安全建设管理（定级和备案，安全方案设计，产品采购和使用，自行软件开发，外包软件开发，工程实施，测试验收，系统交付，等级测评，服务响应人选择）；
安全运维管理（环境管理，资产管理，介质管理，设备维护管理，漏洞和风险管理，网络与系统安全管理，恶意代码防范管理，配置管理，密码管理，变更管理，备份与恢复管理，安全事件处置，应急预案管理，外包运维管理）。

	3
	项目成果
	文档资料：网络安全等级保护测评报告。


1. 等级保护系统测评服务要求
	序号
	指标项
	服务要求

	1
	测评标准要求
	▲响应人需依据国家网络安全等级保护相关标准开展工作：
(1) 《计算机信息系统安全保护等级划分准则》（GB/T 17859-1999）；
(2) 《信息安全技术 网络安全等级保护基本要求》（GB∕T 22239-2019）；
(3) 《信息安全技术 网络安全等级保护安全设计技术要求》（GB∕T 25070-2019）；
(4) 《信息安全技术 网络安全等级保护测评要求》（GB∕T 28448-2019）；
(5) 《信息安全技术 网络安全等级保护定级指南》（GB∕T 22240-2020）；
(6) 《信息安全技术 网络安全等级保护测评过程指南》（GB∕T 28449-2018）；
(7) 信息安全等级保护管理办法（公通字〔2007〕43号）；
测评要求需符合国家最新要求。响应人需出具该服务的响应承诺函，并加盖响应人公章。　

	2
	系统评估与测评服务要求
	▲响应人通过风险评估、安全扫描、渗透测试、现场访谈和资料查阅等测评手段，准确反映采购人待测信息系统的安全防护能力现状，对发现的问题进行深入分析，提出安全整改建议，并出具公安机关认可的网络安全等级保护测评报告和安全风险评估报告。响应人需出具该服务的响应承诺函，并加盖响应人公章。　

	3
	安全扫描工具要求

	▲扫描工具需使用国产和国际主流扫描器，且至少采用两种及以上品牌产品进行交叉验证。响应人需提供漏扫平台的采购证明（合同及对应的付款凭证），需提供漏扫平台在有效期内的证明（漏洞库授权日期截图），并加盖响应人公章。

	4
	
	▲国产漏扫产品支持检测的漏洞数大于210000条，兼容CVE、CNCVE、CNNVD、CNVD等主流标准。响应人需提供该产品功能证明截图，并加盖产品制造商公章与响应人公章。

	5
	
	▲国产漏扫产品支持对系统漏洞、Web漏洞、配置合规、云大物进行检查和综合分析，可输出同时包含漏洞扫描、配置核查、弱口令检查结果的报表。响应人需提供该产品功能证明的截图，并加盖产品制造商公章与响应人公章。

	6
	
	▲国产漏扫产品具备单独口令猜测扫描任务，支持多种口令猜测方式，包括利用SMB、RDP、SSH、Telnet、SQL SERVER、MySQL 、Oracle、Sybase、DB2、MongoDB、Memcached、Redis 、PostgreSQL 、HighGo 、UXDB 、Kingbase 、STDB 、FTP、SFTP、ActiveMQ、POP3、Tomcat、SMTP、IMAP、Onvif、RTSP、 SNMP、SIP、Vmware ESXi、HTTP Digest、Weblogic、Elasticsearch、Websphere等协议进行口令猜测，允许外挂用户提供的用户名字典、密码字典和用户名密码组合字典。响应人需提供该产品功能证明的截图，并加盖产品制造商公章与响应人公章。

	7
	
	▲国产漏扫产品支持扫描大数据组件框架的漏洞，需覆盖Elasticsearch、Hadoop、Kafka、Spark、Yarn、Zookeeper，要求能够扫描大于900条相关漏洞。响应人需提供该产品功能证明的截图，并加盖产品制造商公章与响应人公章。

	8
	
	▲国产漏扫产品获得中国信息安全测评中心颁发的《国家信息安全漏洞库兼容性资质证书》。响应人需提供该产品证书的截图，并加盖产品制造商公章与响应人公章。

	9
	
	▲国产漏扫产品获得中国网络安全审查技术与认证中心颁发的《网络关键设备和网络安全专用产品安全认证》。响应人需提供该产品证书的截图，并加盖产品制造商公章与响应人公章。


支付及报价要求
	序号
	要求内容

	1
	(1) 支付价款时需开具合法有效发票。成交企业在签署合同时，须按照采购人合同模板要求订立合同
(2) 合同价款原则上分两期支付（支付比例为合同签订后甲方向乙方支付50%，甲方获得2个公安机关认可的网络安全等级保护三级系统测评报告，并通过最终验收合格后支付50%）。

	2
	报价要求：响应人须按照采购项目列表分项报价，响应人的本项目最终总报价（分项报价之和）应当已包含本项目所需的税费、检测测试服务费、调试费、运维服务费、第三方检验费、交通运输费、人工服务费（包括但不仅限于）等涉及的一切费用，响应人若成交后不得再向采购人提出另外的费用要求。


服务期限及售后服务
	序号
	售后服务要求

	1
	▲本项目合同签订后120天内，完成本项目内所有服务内容。响应人需出具该服务的响应承诺函，并加盖响应人公章。　

	2
	(1) 成交企业须安排专业人员提供项目内的所有服务和产品，本项目报价中已包含相关费用，成交企业不得以任何借口另行收取费用。
(2) 项目全过程必须为成交企业在响应文件人员配置表中列明的工作人员实施，测评团队至少应设置1名项目负责人，能全面统筹项目的全过程工作。严禁中途临时更换人员，并要求乙方赔偿由此造成的其他损失。

	2
	派遣到用户现场工作的安全工程师须具备相应的安全服务能力（要求提供安全认证证书），并获得甲方认可。保证派遣人员未经甲方同意，不得调换或撤离，项目人员必须接受采购人的项目管理，保障项目时间、人天、质量的要求。


交付及售后要求
	序号
	售后服务要求

	1
	交付要求
	(1) 成交企业指定专门人员负责整个项目实施，按时完成项目并交付使用。负责项目管理和协调项目中出现的问题，管理项目进度、协调本方资源等多方面的工作。
(2) 系统正式运行后，定期回访用户，当系统出现重大缺陷问题并影响到采购人实际应用时需在最短时间内响应并派人到现场解决。
(3) 工作现场严格遵守采购人的规定。项目实施过程中，因成交企业原因引起的采购人财产损失及安全事故，由成交企业承担责任。

	2
	免费保修
期限及内容
	(1) 提供详细的保修期内技术支持和服务方案，包括（但不限于）：提供7×24小时的电话技术支持和服务。
(2) 须指定专人为系统提供免费技术支持服务。服务方式包括电话、互联网、E-mail和现场等方式。

	3
	交付文档
	项目成交企业应在项目完工时，向使用方交付全套项目资料文档。包括但不限于2个信息系统网络安全等级保护测评报告等。


项目验收及培训
	序号
	项目验收及培训要求

	1
	验收要求
	验收由上海外国语大学授权代表负责验收。验收依据国家有关规范、采购文件、响应文件和项目有关文件。项目交付验收前响应人应先进行自检，相关服务交付成果不满足响应承诺的，响应人须无条件整改至符合验收要求。整改过程产生新增、更改或产生其他费用，均由响应人自行承担；若验收过程产生其他费用，由响应人负责承担。

	2
	用户培训
	响应人须提供培训及如何报修。


评分标准（综合评分法）
	序号
	评审要素
	满分分值
	主要评审内容

	1
	响应价格
	30
	评审基准价=满足采购文件要求且最低评审价格，其最低报价为满分。合格响应人的有效价格得分=（评标基准价/响应价格）×30（价格分数保留两位小数）。

	2
	关键指标响应
	10
	响应人响应“三、项目服务及功能要求”全部指标要求，且完整提供所有相应证明的，得满分10分。“▲”项关键指标如未能满足要求或未提供证明材料的，视为不响应，每项不响应扣1分。其余指标不响应，每项扣1分，扣完10分为止，不计负分。

	3
	服务方案可行性、合理性
	20
	根据响应人的服务方案，就其方案建设思路、是否充分理解采购人安全需求，具体服务实施流程、项目进度安排、培训方案、内部管理制度进行综合评审。
(1) 实施流程规范，符合相关规定要求，工作思路清晰，对采购人重点难点需求的理解很好；响应措施及时高效，项目进度安排紧凑合理，培训方案详细、内部管理制度全面完善，得16-20分；
(2) 实施流程比较规范，符合相关规定要求，工作思路比较清晰，对采购人重点难点需求的理解较好；响应措施尚可，项目进度安排合理，培训方案不详细，内部管理制度基本均有提及，得11-15分；
(3) 实施流程欠规范，不符合相关规定要求，响应措施不详，工作思路不清楚，未理解采购人重点难点需求的；项目进度安排考虑欠妥，培训方案缺失、内部管理制度有缺漏、可操作性较差，得6-10分；
(4) 所述服务方案与本项目完全不匹配，得1-5分；
(5) 未提供服务方案，得0分。
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	根据响应人提供的项目组人员配置的合理性、可行性、人员的资质、经验、技术能力，进行综合评价：
(1) 项目经理（8分）：
1　 项目经理需5年以上安全相关项目经验（需提供社保证明）；
2　 信息安全等级保护测评高级证书且国家人力资源部颁发的网络安全国家奖项；
3　 ECSP教育系统网络安全保障专业人员证书；
4　 OPENSTACK云计算系统管理资质；
5　 信息安全等级测评师（高级）证书；
6　 RED HAT OPENSTACK证书；
7　 注册信息安全工程师（CISE）证书；
8　 NSATP-A注册网络安全渗透评估证书；
注：上述要求全部满足得8分，满足5个得4分，满足4个得2分，其他不得分。拟派项目负责人须为响应人正式员工，提供项目负责人身份证复印件、相关证书复印件、连续12个月(不含响应当月)由响应响应人缴纳社保证明材料的复印件（代缴社保证明材料不予认可），以上材料需要加盖响应人公章。

	
	
	
	(2) 项目团队成员（16分）：
1　 项目质量负责人具备信息系统项目管理师（高级）资质，得2分；同时具有教育系统网络安全保障专业人员（ECSP）证书，得2分，此项最多得4分。
2　 实施团队提供具有信息安全等级保护测评中级证书、注册数据安全官、ECSP教育系统网络安全保障专业人员证书、国家注册信息安全渗透测试（CISP-PTS）资质证书、注册信息系统审计师CISA资质证书、CCRC认证证书颁发的CISAW风险管理证书，每提供1个资质证书的，得1分（项目成员具有1个资质证书得1分，不同成员的同一类证书不重复得分），此项最多得12分。
注：项目团队成员须为响应人正式员工，提供项目团队成员身份证复印件、相关证书复印件、连续12个月（不含响应当月）由响应响应人缴纳社保证明材料的复印件（代缴社保证明材料不予认可），以上材料需要加盖响应人公章。
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	履约能力
	8
	(1) 响应人具备有效的检验检测机构资质认定证书（CMA）（非实验室证书）且检验检测能力范围至少需涵盖信息系统安全等级保护测评，并提供认定证书和证书附表复印件并加盖供应商公章；
(2) 响应人具备有效的CNAS检验机构认可证书（不含实验室认可证书），检验检测能力范围至少需涵覆盖信息系统安全等级保护测评及风险评估，并提供认可证书复印件并加盖供应商公章；
(3) 响应人具备质量管理体系认证证书，通用认证范围至少需涵盖信息系统安全等级保护测评、风险评估、安全运维及应急处理服务，并提供认证证书复印件并加盖供应商公章；
(4) 响应人具备业务连续性管理体系认证证书，通用认证范围涵盖信息系统安全等级保护测评、风险评估、安全运维及应急处理服务，并提供认证证书复印件并加盖供应商公章；
(5) 响应人具备信息安全管理体系认证证书，通用认证范围涵盖信息系统安全等级保护测评、风险评估安全运维及应急处理服务，并提供认证证书复印件并加盖供应商公章；
(6) 响应人具备信息技术服务管理体系认证证书，通用认证范围涵盖信息系统安全等级保护测评服务，并提供认证证书复印件并加盖供应商公章；
(7) 响应人具备中国网络安全审查认证和市场监管大数据中心颁发的信息系统灾难备份与恢复服务资质的；
(8) 响应人具备中国信息安全测评中心颁发的国家信息安全测评信息安全服务资质证书（风险评估类一级）；
以上资质有一项得1分，满分8分。提供递交响应文件截止日期在有效期内的相关证明文件的，否则不得分。

	6
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	8
	响应人2023年至响应时，具有类似项目案例（渗透、漏扫、风险评估及等保）8个以上，提供合同复印件或扫描件（原件备查）。具备8个及以上得8分，少于8个的每一个扣2分，扣完为止。
	注：所提供的服务案例须与响应时一致，才属于有效案例，计算得分。响应人需提供合同复印件，并加盖响应人公章。







